Zalacznik nr 2 do Umowy nr ............ 12026

Opis przedmiotu zamowienia (OPZ)

W ramach realizacji przedmiotu Umowy Wykonawca peti funkcje Inspektora Ochrony Danych (IOD)

i $Swiadczy na rzecz Zamawiajacego oraz Jednostek kompleksowe ushugi doradcze, nadzorcze,

szkoleniowe i1 kontrolne w zakresie ochrony danych osobowych, zgodnie z RODO, ustawg o ochronie

danych osobowych oraz innymi przepisami majacymi zastosowanie do dzialalno$ci Zamawiajacego

i Jednostek. Ustuga obejmuje w szczegdlnosci:

I. Nadzér nad zgodno$cia przetwarzania danych osobowych

1)

2)

3)

4)

5)

6)

1)
2)

3)

4)

5)

Monitorowanie przestrzegania przepisow RODO, ustawy o ochronie danych osobowych oraz
procedur obowiazujacych u Zamawiajacego i w Jednostkach.

Sprawdzanie zgodnosci proceséw przetwarzania danych osobowych z obowigzujacymi przepisami

prawa i regulacjami wewngtrznymi.

Identyfikacje procesow przetwarzania danych osobowych, kategorii danych, zrodet ich
pozyskiwania, odbiorcow danych, podstaw prawnych przetwarzania oraz przeplywu informacji
wewnatrz i na zewnatrz jednostki.

Weryfikacje stosowanych $rodkoéw organizacyjnych i technicznych shuzacych ochronie danych
osobowych.

Analizg rozwigzan informatycznych wykorzystywanych do przetwarzania danych osobowych pod
katem zgodnosci z art. 24, 25 1 32 RODO.

Wydawanie zalecen oraz rekomendacji dotyczacych poprawy poziomu ochrony danych osobowych.

. Dokumentacja ochrony danych

Weryfikacje¢ kompletnosci i aktualnosci dokumentacji ochrony danych osobowych.

Opracowywanie projektow dokumentow, procedur i regulacji wewnetrznych zwigzanych z ochrong
danych osobowych oraz opiniowanie dokumentéow przygotowanych przez Zamawiajacego
i Jednostki.

Biezace rekomendowanie zmian w dokumentacji w zwigzku ze zmianami przepisOw prawa,
organizacji pracy lub proceséw przetwarzania.

Wsparcie Administratora w prowadzeniu:

e rejestru czynnosci przetwarzania,

e rejestru kategorii czynnosci przetwarzania,

e rejestru naruszen ochrony danych osobowych,

e cwidencji upowaznien oraz

e ewidencji uméw powierzenia przetwarzania danych.

Coroczny przeglad dokumentacji ochrony danych osobowych, zakonczony sporzadzeniem
pisemnych rekomendacji.



1)

2)
3)

4)

V.

1)
2)

3)

4)
5)
6)

Analiza ryzyka i ocena skutkéw

Przeprowadzanie analiz ryzyka zwigzanych z przetwarzaniem danych osobowych nie rzadziej niz
raz w roku lub kazdorazowo w przypadku istotnych zmian organizacyjnych lub technologicznych.

Identyfikacje zagrozen i podatnosci zwigzanych z przetwarzaniem danych osobowych.

Doradzanie w zakresie oceny skutkow dla ochrony danych (DP1A), opiniowanie przeprowadzonych
ocen oraz monitorowanie realizacji wynikajacych z nich zalecen.

Opracowywanie rekomendacji ograniczajacych ryzyko naruszenia praw i wolnosci 0sob, ktorych
dane dotycza.

Naruszenia ochrony danych osobowych
Przyjmowanie zgloszen dotyczacych incydentow i naruszen ochrony danych osobowych.

Analizowanie naruszen pod katem obowiazku ich zgloszenia organowi nadzorczemu oraz osobom,

ktorych dane dotycza.

Przygotowywanie projektow zgloszen naruszen ochrony danych do Prezesa UODO oraz projektow
zawiadomien osob, ktorych dane dotycza.

Prowadzenie i aktualizacje rejestru naruszen ochrony danych osobowych.
Opracowywanie rekomendacji dziatan korygujacych i zapobiegawczych po wystapieniu naruszen.

Wykonywanie czynno$ci zwiazanych ze zgloszeniem naruszenia do organu nadzorczego,
w przypadku odrebnego upowaznienia udzielonego przez Administratora.

V. Doradztwo i biezace wsparcie

1)

2)
3)

4)
5)
6)

7)

VI

1

2)

3)

Informowanie Administratora, osoéb upowaznionych do przetwarzania danych oraz kierownictwa

jednostki o obowigzkach wynikajacych z przepiséw o ochronie danych osobowych.
Udzielanie biezacych konsultacji i opinii w sprawach zwiazanych z ochrong danych osobowych.

Opiniowanie umOw powierzenia przetwarzania danych osobowych oraz innych dokumentéw

zawierajacych postanowienia dotyczace danych osobowych.
Opiniowanie klauzul informacyjnych i innych dokumentow realizujacych obowiazki informacyjne.
Doradzanie przy wdrazaniu nowych proceséw, ustug, aplikacji oraz systemow informatycznych.

Wspdtpracg z administratorem systemoéw informatycznych oraz osobami odpowiedzialnymi za
cyberbezpieczenstwo.

Uczestnictwo w planowaniu i wdrazaniu rozwigzan organizacyjnych 1 technologicznych

wplywajacych na procesy przetwarzania danych osobowych.
Szkolenia i podnoszenie §wiadomosci

Przeprowadzanie co najmniej jednego szkolenia okresowego rocznie dla pracownikdéw
Zamawiajacego i kazdej z Jednostek.

Przeprowadzanie szkolen wstgpnych dla nowo zatrudnionych pracownikéw w terminie
uzgodnionym z wilasciwg Jednostka.

Opracowywanie i aktualizacje¢ materiatow szkoleniowych.



4) Dokumentowanie przeprowadzonych szkolen, w tym list obecnosci lub innych dowodow
uczestnictwa.

5) Prowadzenie dziatan podnoszacych $wiadomo$¢ pracownikéw w zakresie ochrony danych

osobowych i cyberbezpieczenstwa.

VII. Wspélpraca z organami nadzorczymi kontrolnymi

1) Pelnienie funkcji punktu kontaktowego dla Prezesa Urzedu Ochrony Danych Osobowych.

2) Wspolprace z organem nadzorczym we wszystkich sprawach zwigzanych z ochrong danych
osobowych.

3) Wspieranie Zamawiajacego i Jednostek podczas kontroli, czynno$ci sprawdzajacych oraz

postgpowan prowadzonych przez:

Prezesa UODO,
Najwyzsza Izbe Kontroli,
Regionalng Izbg Obrachunkowg oraz

inne uprawnione organy lub podmioty kontrolne badz audytowe, w tym przygotowywanie
projektéw wyjasnien, odpowiedzi oraz informacji wymaganych przez te organy.

VIII. AUDYTY I CZYNNOSCI KONTROLNE

1) Wykonawca przeprowadza co najmniej jeden kompleksowy audyt zgodnosci z przepisami
0 ochronie danych osobowych w kazdej Jednostce w kazdym roku obowigzywania Umowy.

2) Audyt konczy si¢ sporzadzeniem raportu zawierajacego co najmniej:

opis przeprowadzonych czynnosci,
stwierdzone niezgodnosci, ocen¢ poziomu ryzyka,
rekomendacje dziatan naprawczych oraz

proponowane terminy ich realizacji.

3) Na wniosek Kierownika Jednostki Wykonawca przeprowadza audyty dorazne lub problemowe.

IX. Raportowanie

1) Wykonawca sporzadza i przekazuje Kierownikowi Jednostki raport kwartalny obejmujacy:

wykaz wykonanych czynnosci,

oceng stanu zgodnosci z przepisami ochrony danych osobowych,
wykaz stwierdzonych niezgodnosci,

status realizacji wczesniejszych zalecen oraz

rekomendacje dziatan naprawczych.

2) Wykonawca prowadzi rejestr wydanych rekomendacji i zalecen.

3) Wykonawca sporzadza coroczne sprawozdanie z dziatalnosci 10D, przedstawiane Kierownikowi

Jednostki, a w razie rozwigzania Umowy przed terminem — wraz z ostatnig ptatnos$cia.



X. Informowanie o ryzykach

1) W przypadku stwierdzenia niezgodnosci, naruszenia lub istotnego ryzyka naruszenia przepisow
0 ochronie danych osobowych Wykonawca sporzadza pisemng informacj¢ zawierajaca:

e opis stanu faktycznego,

e oceng ryzyka,

e wskazanie naruszonych lub zagrozonych przepisow oraz
e rekomendowane dziatania naprawcze.

2) Informacja, o ktorej mowa powyzej, przekazywana jest Kierownikowi Jednostki niezwlocznie, nie
pO6zniej niz w terminie 7 dni od dnia stwierdzenia nieprawidtowosci.

XI. Standard §wiadczenia ustugi
1) Wykonawca zapewnia mozliwo$¢ kontaktu telefonicznego oraz elektronicznego w dni robocze.
2) Czas reakcji Wykonawcy wynosi:
e do 4 godzin roboczych w przypadku zgloszenia naruszenia ochrony danych osobowych,
e do 1 dniaroboczego w przypadku incydentu wysokiego ryzyka oraz
e do 2 dni roboczych w pozostatych sprawach.
3) Wykonawca realizuje wizyty robocze w siedzibie kazdej Jednostki nie rzadziej niz raz na kwartat.

4) Wykonawca przedktada roczny plan dziatan IOD na kolejny rok kalendarzowy.



